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AGENDA

Mobilhotellet

- Typer apps
- Testing av mobilapper

- Teste for Universell utforming
- Testflight/Beta

- Verktoy

- Automatisering med Maestro

Utfordringer




MOBILHOTELLET

OS versjon

OS versjon

Produsenter 12

15 Produsent - Apple Samsung

iPhone

Plattform Plattfo Huawei

- —=e
P —
Mobilhotell ——)
8 | 2 (=) \ =— )
Galaxy Mega 2 Galaxy Note & Galaxy S
Screen size: 6 inches Screen size: 5.7 inches Screen size: 5.1 inches

Motorola

iPhone 6 Plus iPhone 6
Screen size: 5.5 inches Screen size: 4.7 inches




MOBILHOTELLET - EMULATOR/SIMULATOR

Emulator Simulator

= Tar tid a sette opp * Raskere a sette opp

* Flere simulatorer kan kjore
pa samme maskin

= Etterligner maskin- og
programvare

 Ikke tilgang til kamera, GPS,
akselerometer, gyroskop

= Tilgang til kamera, GPS..

= Ikke tilgang til touch,
opplesning,

= Kan kjore flere

» Test underveis i utviklingsprosessen
* Gjenskap alltid bugs pa ekte device.
» Feelingen er alltid best pa fysisk enhet d




Mobilbank BM 7 issues
openssiconf.h
> 'RC4_INT' macro redefined

> 'RC4_INT' macro redefined protocol OverviewViewProtocol: AnyObject {
Shinih func displayItems()

func enableSelectAgreement(enabled: Bool)

func enableCustomizeOverview(enabled: Bool)

func displayCustomizeOverview(displayedAccountSections:
DisplayedAccountSections)

> A.function declaratiqn func enableDrag(enabled: Bool)
W|th0utapr9totype & func displayWebview(url: String, title: String)
deprecated in all versions... func displayDuePayments ()

1 import SafariServices
import UIKit

> A function declaration
without a prototype is
deprecated in all versions...

> A function declaration func displayTransactions(forAccount account: Account)
without a prototype is func displayTransaction(_ transaction: Transaction)
deprecated in all versions... func displayGroupTransaction(_ transaction: Transaction)
> A function declaration func displayInBrowser(url: URL)
without a prototype is func hideBottomDrawer(completion: @Pescaping () —> Void)
deprecated in all versions... func redrawSection(_ section: Int)
> Afunction declaration ¥
without a prototype is :
deprecated in all versions... protocol TabBarProtocol: AnyObject { No Selection

func updateApprovalBadge()
func displaySelectAgreement()

final class OverviewVC: ViewControllerWithBottomDrawer {
weak var tabBarDelegate: TabBarProtocol?
private var enableSelectAgreement = false
private var enableCustomizeOverview = false
private var selectedIndexPath: IndexPath?
private var draggingFromSection: Int?

nrivate var draaainaFromRow: Tnt? $¥‘¢\]

)
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MOBILHOTELLET — ANALYTICS 0G LOGGING

* Plattform

* OS versjon

* Type enhet

* Antall nedlastninger
 Appversjon

* Crashlytics

¢

device




TYPER APPER

Web app

WWW.app.com

* Ingen nedlasting.
Apnes via internet
browser

Flere plattform

Ikke tilpasset
enheter

Kan ikke benytte seg
av device features

Enklere, billigere,
kjappere a lage

O

Native and/or

= Lastes ned og
installeres

= Spesifik plattform,
sprak (swift/kotlin)

= Vedlikehold pa hvert
OS

= Bedre
brukeropplevelse

= Benytter device
features

= Dyrere

O

Hybrid

Lastes ned og
installeres

Blanding av native
og web

Flere plattform

Bedre
brukeropplevelse

Benytter device
features




TESTING AV
MOBILAPPLIKAS]ONER

- mine erfaringer fra SpareBank 1



TESTING AV MOBILAPPER

o

09:41

Armatur utfart AS.

Hastighet, innlasting, krasj

~

-

Tillatelser

(kamera, push etc.)

-4

eFaktura
Finansiering
Fond

Kontoutskrift

Opprett ny konto

Kort

Ghe B0

Betalingsmottakere

Chat

Betjent i apningstiden, chatbot hele degnet

Kundeservice

B i

Pushvarslinger

Bytt avtale
Iskrem ASA

D B

Logg ut

/ Kamera og andre \

device features

€} @O I &  Mobilbank Pilot

ull & 09:41 100 % (@

Pek kameraet pa et KID-nummer X

soco’



TESTING AV MOBILAPPER

Skalering (UU) Dark mode/light mode

Nettverk/Timeouts
Q BEO I & SMG98IB 2115, e @ o [ ) AaEo I & SMG9siB - -
: % 1 217 a6 @ . e Al 100%8 ® aEG I iPh
S e 96% Betalinger
Oversikt 09:41 il = -

Betalinger
< Utvikler  Nettverkslenkeforhold

. | &Alle kontoe' Nullstill .
@ Alle kontoer @ Nullstill Dagllg erk b Legg il @ Vis/Sijul

Aktiver
Totalt: 154 340,39 kr
.
| Lonnskonto test 182039 kr 100% Loss

4202 99 41887

3G
Bill account
" 27 500,00 kr DSL
4213 3

Edge

Bill account
20,00 kr :
4213 39 4158¢ High Latency DNS

Ingen betalinger funnet
Ingen 4 -
. Regningskonto T
betallnger 1213 3944197 ' Very Bad Network
fu n n et Regningskonto o Wi-Fi

Forhandsinnstilling
4213 39 5739¢

® ®© © & © 66 6 06

Wi-Fi 802.11ac

Totalkonto
Saldo utilgjengelig
1996 05 3994¢

Legg til en profil...

o Ny betal!ng/

0 P e ] ) I e & 8 O
Overskt  Godijenne Betalinger Transaksioner  Mer Over... Godk...Betal... Trans... Mer oversikt
|

Hoyrentekonto

Saldo utilgjengelig

1] @) < I @] <

soco’



TESTING AV MOBILAPPER

Enhetskontroll

© Chat med chatbot 22.06
Du har 1 ny melding

Varslinger og push

Q BEH I & SMGIB
22:07 e =l 100%8
tor. 26. jan. o

Medieutdata

Varselsinnstillinger

Installere, oppdatere og
lokalt lagrede data

Input-felter

B 8ol & iPhoneXR

wll T .

Til konto

Mottakere Egne kontoer
Q Tast kontonummer eller sk i mottakere
Nylig brukt
Domeneshop AS 6094 01 00006

Mine mottakere

Domeneshop AS 6094 01 00006
Nils Andreas Thommesen 9710 69 95765
@VRE ROTVOLL 1503 0176143

EIENDOMSUTVIKLING

a @@ ®m = B8

oversikt Godkjenne Betalinger  Transaksjoner Mer

Q BEQ

@& Mobilbank Pilot

100 % (=)

Egne kontoer

a7 09:41
14 Til konto
Mottakere
Q sq

Mine mottakere

Salt Studio

Sameie Ladeporten
Sameie skansegt 22
Sameie Vassfjelltunet
Sameiet Balders Terrasse

Sameiet Brukesgarden

o @

6566 0134977
4202 17 57505
64010185503
64010185597
4202 95 09721

4202 34 28908

soco’



TESTING AV MOBILAPPER

Integrasjon mot
betalingsleverandor

8 B 2 & iPhone XR

Godkjenne

Signering

Vennligst fglg instruksjonene under for & godkjenne din
betaling.

& Signerin
GODKJENNING AV BETALINGER

Engangskode @

@ BankID TestBank Frien...

Velg annen BankID

v BankID brukersted
SpareBank 1

Avbryt signering

o @@ B = B

oversikt Godkjenne Betalinger  Transaksjoner Mer

Interne/eksterne lenker

B WO I & Mobilbank Pilot

09:41 100 % (=)

Pushvarslinger

Tillat pushvarslinger

Betalinger til godkjenning

Denne innstillingen gjelder kun for MAGNUSSEN
MEDIA. Ved a tillate pushvarslinger godtar du
vilkar for tjenesten.

0O B r & B

Oversikt Godkjenne Betalinger  Transaksjoner Mer

Sprak

ol (N7

() Bearift TEST

Jord dobling
Sum disponibelt:

skattetrekk:
sum til forfall:

© SpareBank 1SMN
Driftskonto

421339 32245

Konto MAKS 2 kr REG + GC

421339 32237

Driftskonto DBL GODKJ.

421339 32229

2 & iPhong

Innstillinger

< Generelt  Sprék og omradi

Norsk bokmal

English

Legg til sprak

Omréde

Kalender

ingskonto - Film

42130514426

Driftskonto - Idrett nzering
222207875

Skattetrekkskonto - Optisk

420255 10741

Valutakonto - Film
420103 65354

Valuta 2 - Film

0 B

oversikt odijeme  Batainge

Maleenheter
Forste dag i uken

Datoformat

Tekst i objektivet
Marker tek er for & kopiere d
Eksempel pa regionfo
00:34

lordag 19. august 2
kr1234,56 4567

soco’



TESTING AV MOBILAPPER

-~

Region/ tid

DEH D & SM

e = .1l 88%Hu

€« Fodallsdat\o

august 202

Bruker sentraleuropeisk tid (GMT+02:00),
sentraleuropeisk normaltid starter den 29. oktober
2023

Lukk alle

~

Portrait vs Landscape

Upside
Down

Landscape
Left

Landscape
Right

soco’



UNIVERSELL UTFORMING
= 06 MOBILRPPTESTING

- mine erfaringer fra Spar



UNIVERSELL UTEOR

MING AV APPER

E — foreslar og beskriver en rekke krav til UU

= Mobilapper folger de samme kravene som nettlgsninger, og
spesielt apper for banktjenester, billettkjop.

= Sjekkliste — hvilke krav vil jeg teste?
= Implementer og test det som passer 1 appen

= Det finnes flere verktoy for a hjelpe til med UU testingen



https://w3c.github.io/Mobile-A11y-TF-Note/
https://www.uutilsynet.no/regelverk/universell-utforming-av-apper/230

UNIVERSELL UTEOR

MING AV APPER

Tanaguru Contrast Finder - Sjekker fargekontraster
og foreslar gyldige alternativer etter WCAG2.0 krav

= Kontrast

BUTTON



http://contrast-finder.tanaguru.com/

UNIVERSELL UTEOR

MING AV APPER

eee00 T-Mobile = 4 © % 58% W )4
- Groceries 4
Edit
= Farger Colour Contrast Analyser - Validerer _
fargekontraster etter WCAG2.0 krav Milk
' ot
. Bread

Spinach



https://developer.paciellogroup.com/resources/contrastanalyser/

UNIVERSELL UTEO!

Zoom

Oversikt

(@] (ol [
10:38 @
Jord dobling ASA.

Betalinger til forfall

© spareBank 1 SMN

Driftskonto
4213 32 34424

Driftskonto MAKS 2KR
4213 02 43708

Plasseringskonto
4213 0194340

Driftskonto DBL GODKJ.

4212 20 39409

Skattetrekkskonto
4202 40 83866

Valutakonto USD

42010129510

Siste transaksjoner

f @

\MING AV APPER

(i & SMm

e =l 100%0

=)

11664,43 NOK

549,02 NOK

354 936,03 NOK
66,60 NOK

1786 366,52 NOK

24 616,75 NOK

[l @]

18,74 USD

@ B

T i Mer
<

O BEGII & SM

10:38 @ ez = ..l 100%M8

00

JOra aopling Ad>A.

1166
Betalinger til forfall 4,43
NOK

0 SpareBank 1 SMN

Driftskonto
4213 32 34424 549,02
NOK

Driftskonto MAKS

2KR

4213 02 43708 354 936,03
NOK

Plasseringskonto

4212 n1 04240 AR AN NOK

h © @ B
Oversikt GodkjenBetalingdiransaksjdvier

[l @) <

J



MING AV APPER

| Betale

UNIVERSELL UTEOR

O Ffa: Bfl{kfkgnto 23

- 4212 25 6069¢ 27,86 kr
‘ o Til: guro
o 1203 01 99160
u
[Bdop ]
u

Melding

Tastatur navigering

Forfall I dag
:




UNIVERSELL UTEOR

MING AV APPER

a—

.

Sweip med 1 finger Dra en finger Dobbelklikk for
for 4 apne a dpne/velge
- hjemskjerm

5
73
5
7

Scroll opp/ned Swipe til hoyre/venstre
med 3 fingre med 3 fingre


Downloads/UU.mp4

TESTFLIGHT /BETR BRUKERE

.
.

e

atietlet,
........



TESTFLIGHT /BETA BRUKERE

15:03 = B % N =Gl 20%2

<« Q

SpareBank 1 Mobilbank
0 bedrift (betaversjon)

SpareBank 1

(D Du er betatester for denne appen. Fremtidige
oppdateringer inkluderer betaversjoner.

Nyheter @ =
Sist oppdatert 14. aug. 2023

Denne versjonen inneholder:
- Man kan né& provekjere appen uten & veere kunde i
SpareBank 1....

Privat tilbakemelding til utvikler

Bare utvikleren kan se denne tilbakemeldingen

< G * G * S A S A

Skriv tilbakemelding

Utviklerens kontaktinformasjon v

Du er betatester

Brukere melder seg pa programmene

Far tilgang til funksjoner for andre brukere

Kan sende utvikler tilbakemelding

Brukerne har ofte et annet bruksmenter enn oss som tester appen
Utviklere folger med pa logger — oppstatte feil, krasj i appen logges
Utviklere og testere kan utfore feilretting for appen releases til alle andre
brukere

Velger selv periode for test i beta — 1 dag, 1 uke, 1 mnd..

Release til «resteny» av brukerne nar man foler seg trygge pa at det ikke er
kritiske feil/andre feil i betaversjonen

Trenger ikke alltid bruke beta, av og til gar release til beta + resten
samtidig. Feks ved mindre feilrettinger, men ogsa ved veldig kritiske feil.



PROXYVERKTOY

Manipulering og negativ testing




Contains

L Pinned

) m Mobilbank BM 0 URL Code Method Client Status Duration

DIFL TIPS WWWL LESL S JITK 1 100)COF 00 L) D FTIODLME KU LELICEL DN ST I0gMn U rUS BF MUDIDSOK B LUmpiewea DU.LLH

iPhone 16 - i0S 17.0

Saved o =,
593\ https://www.test.sparebank 1.no/corporate/banking/mobilbank/authentication/srplogin 00 PUT Il' Moblibank BM Completed 47:50.3€8 w @ 0

594 https:j/www.test. sparebank1.nofapi/corporate/banking/authorization/agreements 00 GET E Mobilbank BM Completed 50.671

W Apps 595 https://www.test.sparebank 1.no/smn/nettbank-bedrift/avtale/rest/favtale ¢ PUT m Mobilbank BM Completed 7:61.7C1

Domains https://www.test.sparebank1.no/api/corporate/banking/mobilbank/pushnotifications/settings/DE4BODCA-CB75-4COE-87B2-4EA47 20 3 m Mobilbank BM Completed 47:52.519
hitps://www.test. sparebank 1.nojcorporate/banking/mobilbank/overviewfaccount?skipCache=true m Mobilbank BM Completed 47:52.6E2 Jord dobling ASA.

https://www.test.sparebank 1.no/corporate/banking/mobilbank/support/keep-alive Il’ Mobilbank BM Completed 47:52.650 Setainger  forfal 11 620,50 NOK

https://www.test. sparebank1.no/corporate/banking/mobilbank/support/analytics 7key=ios.bm.native status.sendkeepalive E Mobilbank BM Completed 7:52.650 © SparoBask 1 5SMN

hips://www.test.sparebank 1.nofapi/corporate/banking/financing/overviewfaccount/credit ¢ E Mobilbank BM Completed 52.65! IS Montosr
https://www.test.sparebank.nojapi/corporate/oanking/organisations 20 3 E Mobilbank BM Completed 47:52.65 S Beholdringsh -
A : ) 4 . = 785 366,52 NOK
hitps://www.test. sparebank 1.nofapi/corporate/banking/settings/accountsettings 3 E Mobilbank BM Completed 47:52.652 ms
Oriftanonmo |
https://www.test.sparebank1.nojcorporate/banking/moblibank/support/analytics7key=los.bm.native.status.appvisible 0 II ' Moblibank BM Completed 7:562.643 S )32 04 2950 4M.24 NOK
https://www.test. sparebank 1.no/smn/nettbank-bedrift/betaling/rest/godkjenn I! ' Mobilbank BM Completed 52.70¢% 5 . MAKS 2KH
— J 334 936 03 NOK
GET 000K ) https://
Request Response ] { VND.SPAREBANK1V1+JSON 2 :
Sahdins shattetrokiakonto
"securityDepositAccountType":
Valstakoato USD
W4 U0
"accountNumber*:
"accountKey":

"accountNam

“swiftAddres
“balanceAtHand'
“balance": 24616.
“balancelnNok":
“canPavFrom":

Auto Select




PROXYVERKTOY

= Telerik Fiddler
= Charles Proxy
= Flipper

= Proxyman

= Stetho (chrome://inspect/#devices)



TESTE BACKEND API'ER
- MED POSTMAN



[

& o
® 0 ® Home Workspaces v  Explore Q Search Postman " B signin

o Pix
‘ & Scratchpad is being deprecated. Read more about this in our blog 7 Create a free account to experience all of Postman’s capabilities. ‘ -
]  POST https:/fwww.test.spar ® 4+  eoo V\% No Environment v 5= @ SPOrOBank 1 SMN- 1y g - w
\A’ Du har betalinger som krever godkjen...
o . , ,,wd"\’ w
Qo https://www.test.sparebankl.no/test/pushnotifications t\,\, ) save v <
.ko 3
= A
POST v https://www.test.sparebank1.no/test/pushnotifications g v
& )
Params Authorization Headers (9) Body e Pre-request Script Tests Settings Cookies
@ none © form-data @ x-www-form-urlencoded @ raw @ binary @ GraphQL JSON Beautify
D
1
2 "serviceArea": "BM",
3 "notificationType™: “NEW_PAYMENT_APPROVAL_RECEIVED",
4 Tssn': R
5 bankRego : e Selve requesten/forespgrselen
6 "agreementId": " VWAAMAAAAAAAAN
7 "reference": ‘rteyigm—
g “title": "1 ny-melding",
9 "body": "Du har betalinger som krever godkjenning. Logg inn i appen og fa en oversikt og godkjenn betalingene. ", [
Body Cookies (1) Headers (10) Test Results @ Status: 204 No Content Time: 57 ms Size: 440 B Save Response v
Pretty Raw Preview Visualize Text v 5 wm Q
1

|ED Q Find and Replace (] Console ® Runner [ijTrash [f @

i




DELE MOBILSKJERM
- MED VYSOR

.
.

e
""""""

atet et
uuuuu
-------
.........



BEO I B

amp ll o

@

Mobilbank bedrift

Sahdia Test1
L L X N
Tast pin
1 2 3
4 5
7 8
& 0

8] BEG I
09:41 ol F -
Android Devices i0S Devices i
g 1
AR LYAL29 ° e 3 @ iPhone 3 , ol
4B SM A202F ° e | 4 Download Vysor for iOS on the App Store and launch IKKEBT;:LIL:TLAN
IMt
the app on your iOS device. SSN:%
Android not found? Make sure Android USB Debugging ;:fmnslm
is snabled. iOS device not found? Ensure the iOS device is SIM plN;”_
unlocked and connected with a Lightning data cable. Telefon ;ﬁu;ﬁp

Click "Trust Computer" on your iOS when prompted.

Using Android SDK ADB server. Force Restart

You may need to disconnect and reconnect your iOS

device after trusting the connection.

Vysor Dongle not found. Mirroring only mode. Refresh

2B o

Connect Network or Shared Device

/ﬁ‘ Contact Bug Report Manual Advanced




MAESTRO

Automatisering av mobil Ul




Commands

MAESTRO - SKRIVE TESTER/FLOWS

ssertvisible

asertNotVisible BM_Navigering.yaml

: no.sparebankl.bm.mobilbank

extendedWaitUntil

— 7 : .no.sparebankl.bm.mobilbank
= Enkle flows '
swipe
o * Skriv inn PIN
= Enkelt a skrive en flow Text: "1122
‘ : "Logg inn
: build/innlogging.png
u YAML inputText : "Logg inn
‘ : "Oversikt
. eraseText . Oversikt
= Ingen sleep(), wait(3000) osv.
inputRandomText ¢ "Godkjenn
I k .1 o Godkjenn
| |
ngen kompilering et tiner
Betalinger
hideKeyboard
e Transaksjoner
Transaksjoner
clipboardPaste
Mer
takeScreenshot Mer
openLink
P ———— Kortoversikt
stopApp
clearKeychain
runFlow
launchApp

repeat



- UNREGISTERED

4P BM_Loginyaml|

no.sparebankl.bm.mobilbank

no.sparebankl.bm.mobi

iv inn PIN

FOGDDFE703

with clear

v
v
v
v
v
v

Takk for at du har valgt

Mobilbank bedrift!

Her vil det dukke opp kontoer og
transaksjoner etter hvert

I} Line 10, Column 28 Spaces: 4 YAML

\'4
SOCO



MAESTRO - SKRIVE TESTER/FLOWS

4> BM_Loginyaml »  BM_Navigering.yam|
ppld: no.sparebank1.bm.mobilbank

no.sparebank1.bm.mobilbank

= Kjorer andre flows i flow’en
= Lage mappestruktur og kjore en hel
mappe/suite med flows
= Kjore flows i en definert rekkefolge
« Enkelt status pa resultat + rapport == coe - HH

checkout/

E CheckoutWithCreditCard. yaml flows:
CheckoutWithGooglePay. yanl
CheckoutWithInvalidInfo.yaml - auth/+

common/ - checkout /%
OpenDeeplink. yaml - e

t: ScrollToSelected. yaml search/;

search/
FilterByCategory.yaml excludeTags: - assertVisible: "Kortoversikt
Search.yamnl i
SearchHistory,yanl - uti - stopApp

sahdia.moghal@NSA-CO2F1HYKMD6M Documents % maestro test Maestro

Running on iPhone 14 Pro Max - i0S 16.4 - C3E82A31-A293-4070-9DE1-68COF368EAEB
Waiting for idb service to start..

Waiting for Simulator to boot..

Waiting for successful taps

Simulator ready

Waiting for fl

[Passed] BM_Navigering
BM_Oversikt




MAESTRO - SKRIVE TESTER/FLOWS

= Skylgsning med mange flere muligheter
= Parallelle tester
= Schedule tester
= Integrere med CI pipeline




UTFORDRINGER MED MOBILAPPTESTING

= Kan ikke na ut til ALLE

= Tvungen oppgradering til nyere appversjon
= Bakoverkompatibilitet

= Backend vs Frontend



0PPSUMMERING

Bygg app

0

&
>
&  Byggserver
X
Y A t
§ Appcenter

—
—_—

—r

soco’



« Takk for meg

Sahdia Moghal
Epost: sahdiamoghal@gmail.com

fﬁ"

Sahdia Moghal
[tant at ¢ NC

SOCO



