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Anders Lund

Jobbet innen sikkerhet siden 200/

Software developer

Reverse Engineering av malware
Sérbarhetsforskning

Penetration Testing

Offensive Security Certified Professional

Offensive Security Certified Expert

Offensive Security Web Expert

Offensive Security Exploitation Expert



Agenda

Hva er penetrasjonstesting og Red
Team ovelser

Hvorfor utferer vi penetrasjonstesting
og Red Team gvelser

Hvordan utfgres penetrasjonstesting
« OWASP
« MITRE ATT&ECK

Real World eksempel p& Red Team
ovelse
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Hva er en Red
Team gvelse

En red team ovelse er en effektiv
demonstrasjon av konkret risiko som
utgjores av en APT (Advanced
Persistent Threat).

Testere vil imitere ekte angrep utfert av
avanserte trusselakterer ved & forseke
& kompromittere forhndndsbestemte
mdal gjennom kjente taktikker, teknikker
og prosedyrer (TTP) og unngd & bli
oppdaget.

Disse omfattende, komplekse
sikkerhetstestene er best egnet for
virksomheter som gnsker & forbedre en
moden sikkerhetsorganisasjon.




Elementer som testes ien
Red Team gvelse

= [ ]

Teknologi Fysisk Mennesker og prosesser
Internett-eksponerte tjenester Bygninger, kontorer og fysisk Ansatte

og interne IT-nettverk infrastruktur IT-sikkerhet (Blue team / SOC)
Skymiljper Leverandorer
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Hvorfor
penetrasjonstesting

* Avdekke reelle svakheter som angripere faktisk kan
utnytte — ikke bare automatisk sdrbarhetsskanning

* Forstd forretningskonsekvensene av mulige
sikkerhetsbrudd.

* Teste evnen til & oppdage og reagere, ikke bare tekniske
feil.

» Stotte kontinuerlig forbedring av sikkerhet gjennom hele
utviklingslopet.
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OWASP TOP 10

Dekker de vanligste og mest alvorlige web
sdrbarheter

Oppdateres jevnlig basert pd
sikkerhetstrender

Benyttes i penetrasjonstesting og sikker
utvikling

Penetrasjonstestere bruker OWASP Top 10
som et rammeverk for applikasjonstesting

Hver kategori representerer en mulig
angrepsvektor

OWARSP

Open Web Application
Security Project
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OWASP TOP 10

A01:2021-Broken Access Control
A02:2021-Cryptographic Failures
A03:2021-Injection
A04:2021-Insecure Design

A05:2021-Security Misconfiguration

OWARSP

Open Web Application
Security Project

A06:2021-Vulnerable and Outdated Components

AQ07:2021-ldentification and Authentication Failures
A08:2021-Software and Data Integrity Failures
A09:2021-Security Logging and Monitoring Failures

A10:2021-Server-Side Request Forgery
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Red Team Ovelse

1. Innledende rekognosering

Den forste fasen i en Red Team-ovelse fokuserer
pd & samle s& mye informasjon som mulig om
malet. Dette bygger ogsé pd trusseletteretning.

2. Kartlegging av
ekstern angrepsflate

Red team vil utfere aktiv skanning pé en forsiktig
mdte for & kartlegge og verifisere angrepsflaten
samtidig som de unngdr & bli oppdaget av blue
team. Red team vil videre analysere
informasjonen som er samlet inn om
infrastrukturen, fasilitetene og ansatte.

[Defendable

3. Initiell kompromittering

Leveranse av skreddersydde angrep
(payloads) og utnyttelse for & nd
mdlene eller flaggene gjennom
aktiviteter som sosial manipulasjon,
utnyttelse av tekniske sérbarheter,
fysisk testing som involverer planting
av hardware-trojanere for
nettverkspersistens, osv.

L. Etabler fotfeste

Persistering og unngé
forsvarsmekanismer for & opprettholde
tilgang internt.

5. Interne aktiviter

* Intern rekognosering

e Eskalering av privilegier
* Lateral bevegelse

*  Oppretthold persistering

6. Fullfgre test

Mulig eksfiltrering av data og oppnd de
mé&lene som ble avtalt under
planleggings- og scopingmater



Eksempel —
Angrep o



Command and Control (C2) Infrastruktur
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Redirector 1# Long Haul Server
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Target

Redirector 2# Short Haul Server
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CloudFront

[Defendable

Command and Control infrastruktur for
fiernstyring og persistering pa klienter og
servere

Kompromittert klient/server kontakter
spesifikt domene

Benytter gjerne domener merket som
«helsey eller «finans» for a omga TLS
inspeksjon

«Domain fronting» med bruk av f.eks
Cloudflare eller Azure
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OSINT

Informasjon knyttet til Teknisk informasjon knyttet
ansatte og personell til firma

Informasjon direkte knyttet
til firma

o Hvor.manoge ansatte har o Hyvilke ansatte fyller sentrale o Hva slags infrastruktur er
bedriften’ roller i bedriften? tilgjengelig fra internett?
© Eggpigggg AITEIOI It 2 el o Navn, epost-adresser, telefon o Huvilken driftsleverander
og adresse benytter bedriften?

o Hvilke samarbeidspartnere har
bedriften? o Finnes tidligere lekkede o JSier tidligere innsamlet

passord og brukernavn? informasjon noe om modenhet

o Hvilke leveranderer har / IT-sikkerhet?

bedriften?

o Er bedriften en del av et storre
konsern eller over/under
selskap?

o Sosiale medier - Linkedin

I:Defendable




Faser

Rekognosering

Open Source Intelligence

* Samlet sammen brukerliste fra dpne
kilder

* Veldig mange brukere og passord ble
funnet i dpne passordlekkasjer

* For & verifisere brukernavn/passord, ble
et internett-eksponert system brukt for
passordspraying.
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Faser

Rekognosering

Sosial Manipulering

Device Code Phish

Microsoft Security - Required Action

. ) Repl % Reply Al
o DevOps <DevOps@msftsec.onmicrosoft.com= J nepy ) Repl
To bob

Required Action

Your device is being logged out of Microsoft Office 365. Please use the following URL and
device code to re-link your account.

Your code is: ERDVDCNHH

https://microsoft.com/devicelogin

Sincerely,
Microsoft Device Security Team

Microsoft Corparation | One Microsoft Way Redmand, WA 98052-6309
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Faser

Rekognosering

Sosial Manipulering

Device Code Phish
=E Sign in to your account X +
C -] https://login.microsoftonline.com/commor

& Microsoft

Enter code

Enter the code displayed on your app or device

ERDVDCNHH

Next
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Faser

Rekognosering

Sosial Manipulering

Device Code Phish

[dephy][]->: token:request

W e

[+] Device code requested: DTC43TAMNT

[-] Waiting for user authentication on https://microsoft.com/devicelogin with code: D7C43ZONQ
[-] This code will expire on 2022-09-14 11:07:12.627128.

[+] Success! User authenticated!

[-] Token is active:

Access token:
ey]0eXAIQUKVIQILCIub25jZ5I6imded2xZzNpYmiIZRTMyRnZGelBGMNWFdamFFallLes1sZ1LeHZDLTRICELIL
ClhbGcioilsUzl1NilsingldCleljlaUXB KM 1vwYmpB W WVhZR2FYRUps OGx W MFRPSSIsImtpZ Cl61j aUXB KM 1Y
wY¥mpBWWYhZR2ZFYRUpsOGxWMFRP5519. eylhdWQiDilodHRwezovL2dyYXBoLm 1p¥ 3)vc29mdC5jb20iLC]p
c3MiOilodHRwczovL3M0cy53aWskb3dzLmSIdCokYz)jZmE3NI LiZTYOLTONZ DMEYjlj My LhZTkSNzVhZ DkzMj
CwliwiaWFOljox MYz T 1M zY OLCIuYmYiQjEZNMxN DU zZN] Qsim V4 CIE MTY 2Mz EL M DEOM CwiYWHNjdCle
MOCOwiYWNyljioiMSIsimFpbyl6IkFWUUFxLzhUQUFBOXhEMGo IWmdyUOwlcVWxa2dod TkvTOkzTEQ6eEMwW
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Faser

Rekognosering

{

Sosial Manipulering

Initiell Tilgang Azure

Rekognosering og skanning i Azure med bruker

Scanning av Sharepoint for sensitiv
data

* Liste brukere og informasjon
* Tilgang

* E-mail

 Teams

* Sharepoint

* Onedrive
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Faser

Rekognosering

{

Sosial Manipulering

{

Initiell Tilgang Azure

Intern Tilgang Klient

Intern rekognosering

Kjprende agent p& klient

Intern rekognosering i lokalt nettverk — port scanning
» SMB - Fileshares / Fildeling
* RDP — Fjerninnlogging
* WMI - Fjernadministrering og monitorering

Begrenset nettverkstilgang til servere
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Faser

Rekognosering

{

Sosial Manipulering

{

Initiell Tilgang Azure

Intern Tilgang Klient

Eskalering av privilegier til lokal server
administrator

Tekstfil temp.txt lesbar av alle domenebrukere funnet
pd dpen fileshare

B temp.txt - Notepad
p

File Edit Format View Help

&
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Faser

Rekognosering

{

Sosial Manipulering

{

Initiell Tilgang Azure

Intern Tilgang Klient

Eskalering av privilegier til lokal server
administrator

Tekstfil temp.txt lesbar av alle domenebrukere funnet
pd dpen fileshare

B temp.txt - Notepad
p

File Edit Format View Help

&

Passordspraying av alle brukere i Active Directory med
denne strengen

« Streng gyldig passord for en tjenestekonto
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Faser

Rekognosering

{

Sosial Manipulering

{

Initiell Tilgang Azure

{

Intern Tilgang Klient

Intern Tilgang Server

Lateral bevegelse og eksalering av privilegier
server administrator

Startet agent pd server

* Fra server tilgang til flere nettverkssoner
internt

26



Faser

Rekognosering

{

Sosial Manipulering

{

Initiell Tilgang Azure

{

Intern Tilgang Klient

Intern Tilgang Server

Lateral bevegelse og eksalering av privilegier
server administrator

Startet agent pd server
* Fra server tilgang til flere nettverkssoner
internt
Administrator session hijacking

* En server administrator logget inn pd to av
servere vi har tilgang til



Faser

Rekognosering

{

Sosial Manipulering

{

Initiell Tilgang Azure

{

Intern Tilgang Klient

{

Intern Tilgang Server

Domain Admin

Lateral bevegelse og eksalering av privilegier
domene administrator

Domene administrator logget inn pd server vi né
har tilgang til
* Bypass antivirus og dumping av minne for
brukernavn/passord
* procdump.exe —ma lsass.exe outfile.dmp

» Lokal verktepy for & hente brukernavn/passord
fra minne

28



Faser

Rekognosering

{

Sosial Manipulering

{

Initiell Tilgang Azure

{

Intern Tilgang Klient

{

Intern Tilgang Server

Domaim Admin

Lateral bevegelse og eksalering av privilegier
domene administrator

Domene administrator logget inn pd server vi né
har tilgang til

Bypass antivirus og dumping av minne for
brukernavn/passord

* procdump.exe —ma Isass.exe outfile.dmp

Lokal verktey for & hente brukernavn/passord
fra minne

mimikatz # sekurlsa::minidump lsass.DMP
Switch to MINIDUMP : "lsass.DMP’
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Fysiske Test Scenarioer

Undersok muligheter som uvedkommende har til & oppné fysisk
tilgang til lokale nettverk p& lokale kontor og hovedkontor

Rekognosering
* Undersokelser i &pne kilder

* Befaring pd stedet for & undersepke mulige innganger og utganger
og vurdere ulike fysiske sikkerhetstiltak

Angrepsforsok

* Kopiering av adgangskort
* Sluppet inn av rengjeringspersonell pd en lerdag

 Tailgating vanlig arbeidsdag
* Installerte raspberry internt og omgikk NAC

D




Oppsummering



Tiltak

Sikkerhet mda bygges inn tidlig i planlegging, utvikling og testing.

Forebygg tidlig ved &:
» Stotte trusselmodellering i designfasen
* Inkludere sikkerhetstest-caser og penetrasjonstesting i testplaner

* Sorge for at sGrbarheter felges opp og prioriteres

Funn fra penetrasjonstester er starten pd forbedring — Sikkerhet er
en kontinuerlig prosess

D
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Spgrsmal og avslutning

* Penetrasjonstesting og red teaming er viktige verktoy — ikke
bare for IT, men hele organisasjonen.

* Madlet er ikke bare & finne feil — men & bygge tillit til lasningene
vdare.

e Sikkerhet er et felles ansvar
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Thank you!
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