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Agenda

• Hva er penetrasjonstesting og Red 
Team øvelser

• Hvorfor utfører vi penetrasjonstesting 
og Red Team øvelser

• Hvordan utføres penetrasjonstesting
• OWASP

• MITRE ATT&CK 

• Real World eksempel p å Red Team 
øvelse



Penetration 
Testing

Identifisere og utnytte sårbarheter
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Hva er 
penetrasjonstesting

Simulert angrep på et system eller 
applikasjon for å identifisere og 
utnytte sårbarheter

Hjelper organisasjoner å forstå:

• Hvor svakheter eksisterer

• Hvordan disse kan kobles sammen 
og utnyttes

• Hva er reelle konsekvenser hvis 
sårbarhetene utnyttes
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Hva er en Red 
Team øvelse

• En red team øvelse er en effektiv 
demonstrasjon av konkret risiko som 
utgjøres av en APT (Advanced 
Persistent Threat).

• Testere vil imitere ekte angrep utført av 
avanserte trusselaktører ved å forsøke 
å kompromittere forhåndsbestemte 
mål gjennom kjente taktikker, teknikker 
og prosedyrer (TTP) og unngå å bli 
oppdaget.

• Disse omfattende, komplekse 
sikkerhetstestene er best egnet for 
virksomheter som ønsker å forbedre en 
moden sikkerhetsorganisasjon.
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Internett -eksponerte tjenester 
og interne IT -nettverk
Skymiljøer

Ansatte
IT-sikkerhet (Blue team / SOC)
Leverandører

Bygninger, kontorer og fysisk 

infrastruktur

Teknologi Fysisk Mennesker og prosesser

Elementer som testes i en 
Red Team øvelse
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• Avdekke reelle svakheter som angripere faktisk kan 
utnytte – ikke bare automatisk sårbarhetsskanning

• Forstå forretningskonsekvensene av mulige 
sikkerhetsbrudd.

• Teste evnen til å oppdage og reagere, ikke bare tekniske 
feil.

• Støtte kontinuerlig forbedring av sikkerhet gjennom hele 
utviklingsløpet.

Hvorfor 
penetrasjonstesting



Hvordan 
tester vi
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• Dekker de vanligste og mest alvorlige web 
sårbarheter 

• Oppdateres jevnlig basert på 
sikkerhetstrender

• Benyttes i penetrasjonstesting og sikker 
utvikling

• Penetrasjonstestere bruker OWASP Top 10 
som et rammeverk for applikasjonstesting

• Hver kategori representerer en mulig 
angrepsvektor

OWASP TOP 10
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OWASP TOP 10

A01:2021-Broken Access Control

A02:2021-Cryptographic Failures

A03:2021-Injection

A04:2021-Insecure Design

A05:2021-Security Misconfiguration

A06:2021-Vulnerable and Outdated Components

A07:2021-Identification and Authentication Failures

A08:2021-Software and Data Integrity Failures

A09:2021-Security Logging and Monitoring Failures

A10:2021-Server-Side Request Forgery



12



13



Red Team Øvelse

1. Innledende rekognosering

Den første fasen i en Red Team -øvelse fokuserer 
på å samle så mye informasjon som mulig om 
målet. Dette bygger også på trusseletteretning .

2. Kartlegging av 
ekstern angrepsflate

Red team vil utføre aktiv skanning på en forsiktig 
måte for å kartlegge og verifisere angrepsflaten
samtidig som de unngår å bli oppdaget av blue
team. Red team vil videre analysere 
informasjonen som er samlet inn om 
infrastrukturen, fasilitetene og ansatte.

3. Initiell kompromittering 

Leveranse av skreddersydde angrep 
(payloads ) og utnyttelse for å nå 
målene eller flaggene gjennom 
aktiviteter som sosial manipulasjon, 
utnyttelse av tekniske sårbarheter, 
fysisk testing som involverer planting 
av hardware -trojanere for 
nettverkspersistens, osv.

4. Etabler fotfeste

Persistering og unngå 
forsvarsmekanismer for å opprettholde 
tilgang internt.

5. Interne aktiviter

• Intern rekognosering
• Eskalering av privilegier
• Lateral bevegelse
• Oppretthold persistering

6. Fullføre test 

Mulig eksfiltrering av data og oppnå de 
målene som ble avtalt under 
planleggings - og scopingmøter



Eksempel 
Angrep

Red Team Exercise
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• Command and Control infrastruktur for 
fjernstyring og persistering på klienter og 
servere

• Kompromittert klient/server kontakter 
spesifikt domene

• Benytter gjerne domener merket som 
«helse» eller «finans» for å omgå TLS 
inspeksjon

• «Domain fronting» med bruk av f.eks 
Cloudflare eller Azure

Command and Control (C2) Infrastruktur



o Hvor mange ansatte har 
bedriften?

o Hvor store kundeportefølje har 
bedriften?

o Hvilke samarbeidspartnere har 
bedriften?

o Hvilke leverandører har 
bedriften?

o Er bedriften en del av et større 
konsern eller over/under 
selskap?
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o Hva slags infrastruktur er 
tilgjengelig fra internett?

o Hvilken driftsleverandør 
benytter bedriften?

o Sier tidligere innsamlet 
informasjon noe om modenhet 
/ IT-sikkerhet?

OSINT

o Hvilke ansatte fyller sentrale 
roller i bedriften?

o Navn, epost -adresser, telefon 
og adresse

o Finnes tidligere lekkede 
passord og brukernavn?

o Sosiale medier - Linkedin

Informasjon direkte knyttet 
til firma

Informasjon knyttet til 
ansatte og personell

Teknisk informasjon knyttet 
til firma
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Faser Open Source Intelligence

• Samlet sammen brukerliste fra åpne 
kilder

• Veldig mange brukere og passord ble 
funnet i åpne passordlekkasjer

• For å verifisere brukernavn/passord, ble 
et internett -eksponert system brukt for 
passordspraying.

Rekognosering
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Faser Device Code Phish

Rekognosering

Sosial  Manipulering
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Faser Device Code Phish

Rekognosering

Sosial  Manipulering
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Faser Device Code Phish

Rekognosering

Sosial  Manipulering
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Faser Rekognosering og skanning i Azure med bruker

Scanning av Sharepoint for sensitiv 
data

• Liste brukere og informasjon

• Tilgang

• E-mail

• Teams

• Sharepoint

• Onedrive

Rekognosering

Initiell  Tilgang  Azure

Sosial  Manipulering
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Faser Intern rekognosering

Kjørende agent på klient

Intern rekognosering i lokalt nettverk – port scanning

• SMB – Fileshares / Fildeling

• RDP – Fjerninnlogging

• WMI – Fjernadministrering og monitorering

Begrenset nettverkstilgang til servere

Rekognosering

Sosial  Manipulering

Intern Tilgang  Klient

Initiell  Tilgang  Azure
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Faser Eskalering av privilegier til lokal server 
administrator

Rekognosering

Sosial  Manipulering

Intern Tilgang  Klient

Initiell  Tilgang  Azure

Tekstfil temp.txt lesbar av alle domenebrukere funnet 
på åpen fileshare
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Faser Eskalering av privilegier til lokal server 
administrator

Rekognosering

Sosial  Manipulering

Intern Tilgang  Klient

Initiell  Tilgang  Azure

Tekstfil temp.txt lesbar av alle domenebrukere funnet 
på åpen fileshare

Passordspraying av alle brukere i Active Directory med 
denne strengen

• Streng gyldig passord for en tjenestekonto
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Faser Lateral bevegelse og eksalering av privilegier 
server administrator 

Startet agent på server

• Fra server tilgang til flere nettverkssoner 
internt

Rekognosering

Sosial  Manipulering

Intern Tilgang  Klient

Initiell  Tilgang  Azure

Intern Tilgang  Server
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Faser Lateral bevegelse og eksalering av privilegier 
server administrator 

Startet agent på server

• Fra server tilgang til flere nettverkssoner 
internt

Administrator session hijacking

• En server administrator logget inn på to av 
servere vi har tilgang til

Rekognosering

Sosial  Manipulering

Intern Tilgang  Klient

Initiell  Tilgang  Azure

Intern Tilgang  Server
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Faser Lateral bevegelse og eksalering av privilegier 
domene administrator 

Domene administrator logget inn på server vi nå 
har tilgang til

• Bypass antivirus og dumping av minne for 
brukernavn/passord

• procdump.exe –ma lsass.exe outfile.dmp

• Lokal verktøy for å hente brukernavn/passord 
fra minne

Rekognosering

Sosial  Manipulering

Intern Tilgang  Klient

Initiell  Tilgang  Azure

Intern Tilgang  Server

Domain Admin
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Faser Lateral bevegelse og eksalering av privilegier 
domene administrator 

Domene administrator logget inn på server vi nå 
har tilgang til

• Bypass antivirus og dumping av minne for 
brukernavn/passord

• procdump.exe –ma lsass.exe outfile.dmp

• Lokal verktøy for å hente brukernavn/passord 
fra minne

Rekognosering

Sosial  Manipulering

Intern Tilgang  Klient

Initiell  Tilgang  Azure

Intern Tilgang  Server

Domaim  Admin



Fysisk Testing

Red Team Exercise
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Undersøk muligheter som uvedkommende har til å oppnå fysisk 
tilgang til lokale nettverk på lokale kontor og hovedkontor

Rekognosering

• Undersøkelser i åpne kilder

• Befaring på stedet for å undersøke mulige innganger og utganger 
og vurdere ulike fysiske sikkerhetstiltak

Angrepsforsøk

• Kopiering av adgangskort

• Sluppet inn av rengjøringspersonell på en lørdag

• Tailgating vanlig arbeidsdag

• Installerte raspberry internt og omgikk NAC

Fysiske Test Scenarioer



Oppsummering
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Sikkerhet må bygges inn tidlig i planlegging, utvikling og testing.

Forebygg tidlig ved å:

• Støtte trusselmodellering i designfasen

• Inkludere sikkerhetstest -caser og penetrasjonstesting i testplaner

• Sørge for at sårbarheter følges opp og prioriteres

Funn fra penetrasjonstester er starten på forbedring – Sikkerhet er 
en kontinuerlig prosess

Tiltak
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• Penetrasjonstesting og red teaming er viktige verktøy – ikke 
bare for IT, men hele organisasjonen.

• Målet er ikke bare å finne feil – men å bygge tillit til løsningene 
våre.

• Sikkerhet er et felles ansvar

Spørsmål og avslutning



Thank you!
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